
AUS DER PRAXIS: GEHACKTE WEBSITES · CHECKLISTE

Falsches Captcha: Checkliste für deine Website
Die Falle erkennen und deine Website prüfen

Geh die Punkte durch und hake ab, was schon passt. Die Erklärung mit Quellen und Beispielen steht im
Beitrag: www.purin.at/fall-falsche-captcha-seite-clickfix-wordpress/

Niemand fügt Befehle aus einer Webseite in Windows ein

So prüfst du es: Frag im Team nach: Weiß jede Person, dass Windows+R, PowerShell oder Terminal auf
einer Webseite nichts verloren haben?

Passt

Das Team weiß: Echte Prüfseiten verlangen keine Tastenkombination

So prüfst du es: Schick eine kurze Mail mit diesem Satz. Ein Bild der Falle aus dem Beitrag hilft.

Passt

Ich habe die eigene Website von außen angesehen

So prüfst du es: Öffne sie in einem privaten Browserfenster und zusätzlich am Handy, ohne angemeldet
zu sein.

Passt

Ich kenne jeden Administrator in WordPress

So prüfst du es: Öffne Benutzer und filtere nach Administratoren. Gibt es einen Namen, den du nicht
zuordnen kannst?

Passt

Ich kenne jedes Plugin

So prüfst du es: Öffne die Plugin-Liste. Hast du jede Erweiterung selbst installiert oder installieren
lassen?

Passt
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Mails über Dateiänderungen lese ich, statt sie wegzuklicken

So prüfst du es: Kommt eine Meldung über geänderte Dateien, obwohl niemand ein Update gemacht
hat? Dann prüfen lassen.

Passt

Für den Ernstfall ist klar, was zu tun ist

So prüfst du es: Hat jemand den Befehl ausgeführt: Computer vom Netz nehmen und Passwörter von
einem anderen Gerät aus ändern.

Passt

WORDPRESS-NOTFALL · SOFORTHILFE

Deine Seite ist gehackt oder du bist unsicher?
Schreib mir kurz, was los ist. Du bekommst werktags in der Regel innerhalb von 2 Stunden eine Antwort.
Nach einer Kurzdiagnose nenne ich dir einen Festpreis, bevor ich loslege.
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Alle Beiträge der Serie „Aus der Praxis: Gehackte Websites“: www.purin.at/website-gehackt-faelle-aus-der-praxis/
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